Inhoudscontrole, exploitdetectie en bestrijding van trojans
envirussen

Antivirussoftware voor bescherming tegen e-mailvirussen, exploits en trojans
De noodzaak om e-mailberichten te controleren op gevaarlijke, beledigende of vertrouwelijke inhoud
is nog nooit zo duidelijk geweest als nu. Binnen een paar uur worden de gevaarlijkste virussen, die uw
mailserver en uw bedrijfsnetwerk in luttele minuten kunnen lamleggen, over de hele wereld verspreid.
Producten met een antivirusscanner van slechts @@n fabrikant bieden niet genoeg bescherming. Wat
nog erger is, is dat via e-mail backdoors (trojans) en andere schadelijke programma’s ge nstalleerd kunnen
worden waarmee potenti®le indringers op uw netwerk kunnen inbreken. Producten met slechts een
antivirusscanner beschermen niet tegen exploits en vergelijkbare aanvallen.

De enige oplossing bestaat uit het installeren van degelijke, granulaire op gebruikersgebaseerde regels
voor inhoudscontrole en antivirussoftware om uw mailserver en uw netwerk te beschermen. GFI
MailSecurity gedraagt zich als een firewall en biedt bescherming tegen e-mailvirussen, exploits en
dreigingen en tegen e-mailaanvallen gericht op uw organisatie.

VOORDELEN

Ondersteuning voor de voornaamste messagingplatformen van de branche, waaronder Microsoft Exchange
2000, 2003, 2007 en Lotus Domino

De unieke Trojan & Executable Scanner detecteert kwaadaardige uitvoerbare bestanden zonder dat u
virusupdates nodig heeft



Viruscontrole door middel van meerdere antivirusscanengines

GFI MailSecurity gebruikt verscheidene virusscanengines voor het
scannen van inkomende mail. Met meer scanners kost het minder tijd
om aan virushandtekeningen tegen de nieuwste dreigingen te komen.
De kans op besmetting wordt zo sterk verkleind. Dit komt doordat
een enkel antivirusbedrijf nooit ALTIID als eerste kan reageren.
Antivirusbedrijven hebben verschillende reactietijden voor
verschillende uitbraken, afhankelijk van waar het virus is ontdekt, etc.
Als u verschillende virusscan-engines gebruikt, heeft u meer kans dat
in ieder geval @@n van uw virusscanengines actueel is en u kan
beschermen tegen het nieuwste virus. Aangezien iedere engine eigen
methodes hanteert, is de ene engine beter in het detecteren van de
ene soortvirus en maakt de andere engine meer kans op het opsporen
van een ander soort virus. Met meer virusscanengines bent u dus beter
beschermd.

Scant op trojans en executables

De GFI MailSecurity Trojan & Executable Scanner detecteert onbekende
kwaadaardige uitvoerbare bestanden (zoals trojans) door te analyseren
wat een uitvoerbaar bestand doet. Trojans zijn erg gevaarlijk aangezien
ze ongemerkt de computer van hun slachtoffer binnen kunnen komen
om hackers onbeperkte toegang te verschaffen tot de informatie op
die bepaalde computer. Doordat trojans gebaseerd zijn op
handtekeningen worden ze NIET door antivirussoftware gedetecteerd.
De Trojan & Executable Scanner maakt gebruik van ingebouwde
intelligentie om het risiconiveau van uitvoerbare bestanden in te
schatten. De scanner haalt het uitvoerbare bestand uit elkaar,
detecteert in realtime waar het toe in staat is en vergelijkt het gedrag
van het bestand met een database van kwaadaardige acties.
Vervolgens zet de scanner uitvoerbare bestanden die zich verdacht
gedragen (bijvoorbeeld op een modem inbellen, netwerkverbindingen
maken of het adresboek gebruiken) in quarantaine.

Configuratie van de GFI MailSecurity Configureert de controle van bijlagen

Inclusief virusscanengines van Norman Virus Control en
BitDefender

GFI MailSecurity wordt met Norman Virus Control en BitDefender
geleverd. Norman Virus Control is een zeer sterke virusengine die al
32 keer de 100% Virus Bulletin award heeft gewonnen. De engine
beschikt tevens over ICSA- en Checkmarkcertificatie. BitDefender is
een zeer snelle en flexibele virusengine die een groot aantal formats
kan herkennen en scannen. BitDefender beschikt over een certificatie
van ICSA en heeft zowel de 100% Virus Bulletin award als de European
Information Technologies Prize 2002 gewonnen. De definitiebestanden
van Norman Virus Control en BitDefender worden automatisch door
GFI MailSecurity gecontroleerd en geactualiseerd zodra ze beschikbaar
zijn. De prijs van GFI MailSecurity is inclusief updates voor een jaar.

Kaspersky, McAfee en AVG virusengines (optioneel)

Voor een nog betere beveiliging kunnen gebruikers de
antivirusengines van Kaspersky, McAfee en/of AVG toevoegen als
derde, vierde of vijfde antivirusengine of ter vervanging van een van
de andere engines. Kaspersky Anti-Virus is ICSA-gecertificeerd en staat
bekend om zijn grote zorgvuldigheid, snelle uitgave van nieuwe
virushandtekeningen en een unieke technologie waarmee onbekende
virussen op een effectieve manier geneutraliseerd worden. De
virusengine van McAfee is vooral goed in het detecteren van aanvallen
die niet door virussen worden veroorzaakt, zoals onveilige ActiveX
controls. GRISOFT heeft 15 jaar ervaring in de antivirusindustrie en
beschikt over enkele van's werelds meest vooraanstaande experts op
het gebied van virusanalyse en -detectie.

Automatische verwijdering van HTML-scripts

Sinds de komst van HTML-mail kunnen hackers en virusschrijvers
commando’s activeren door ze in HTML-mail op te nemen. GFI
MailSecurity controleert de body van het bericht op scriptcodes en
schakelt deze commando's uit alvorens de "opgeschoonde™ HTML-mail
naar de ontvanger te sturen. Dankzij een gepatenteerd proces is GFI
MailSecurity het enige product dat bescherming biedt tegen mogelijk
kwaadaardige HTML-mail.

Systeemvereisten
Windows 2000 Server/Advanced Server (Service Pack 1 of hoger) of Windows
2003 Server/Advanced Server of Windows XP

Microsoft Exchange server 2000 (SP1), 2003, 2007, 4, 5 of 5.5, Lotus Notes of
andere SMTP/POP3-mailserver.

Gebruikt u een Small Business Server? Zorg er dan voor dat SP2 is
ge nstalleerd voor Exchange Server 2000 en SP1 voor Exchange Server 2003.

Microsoft .NET framework 1.1/2.0.

MSMQ Microsoft Messaging Queuing Service

Internet Information Services (1IS) SMTP-service en World Wide Web service
Microsoft Data Access Components (MDAC) 2.8.

Voor meer informatie en om een gratis evaluatieversie te downloaden, ga

naar http://www.gfi.nl/nl/mailsecurity/
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